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1. INTRODUCCION 
Con presente trabajo forma parte de la actividad final del curso de 
Diplomado donde se pretende aplicar de forma práctica todos los 
contenidos vistos y conocimientos adquiridos durante el desarrollo de las 
diferentes unidades de los módulos del Netacad por medio de la solución 
de dos problemas planteados por el tutor del curso. 
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2. DESARROLLO ESCENARIOS 




En esta actividad, demostrará y reforzará su capacidad para implementar 
NAT, servidor de DHCP, RIPV2 y el routing entre VLAN, incluida la 
configuración de direcciones IP, las VLAN, los enlaces troncales y las 
subinterfaces. Todas las pruebas de alcance deben realizarse a través 














Tabla 2. Tabla de asignación de VLAN y de puertos 
 
 
Dispositivo VLAN Nombre Interfaz 
SW2 100 LAPTOPS Fa0/2-3 
SW2 200 DESTOPS Fa0/4-5 















SW2 Fa0/2-3 100 
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Actividades a realizar 
 
• SW1 VLAN y las asignaciones de puertos de VLAN deben 
cumplir con la tabla 1. 
• Los puertos de red que no se utilizan se deben deshabilitar. 
• La información de dirección IP R1, R2 y R3 debe cumplir con 
la tabla 1. 
• Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, 
PC30 y PC31 deben obtener información IPv4 del servidor 
DHCP. 
• R1 debe realizar una NAT con sobrecarga sobre una 
dirección IPv4 pública. Asegúrese de que todos los terminales 
pueden comunicarse con Internet pública (haga ping a la 
dirección ISP) y la lista de acceso estándar se llama INSIDE- 
DEVS. 
• R1 debe tener una ruta estática predeterminada al ISP que se 
configuró y que incluye esa ruta en el dominio RIPv2. 
• R2 es un servidor de DHCP para los dispositivos conectados 
al puerto FastEthernet0/0. 
• R2 debe, además de enrutamiento a otras partes de la red, 
ruta entre las VLAN 100 y 200. 
• El Servidor0 es sólo un servidor IPv6 y solo debe ser 
accesibles para los dispositivos en R3 (ping). 
• La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de 
Laptop31, de PC30 y obligación de configurados PC31 
simultáneas (dual-stack). Las direcciones se deben configurar 
mediante DHCP y DHCPv6. 
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A continuación, se especifican las configuraciones realizadas en cada 
uno de los router y swtich que forman la topología. 
 
Configuración inicial router ISP 
 
“Cambio de configuración de hostname en el Router, para asignar de 




“Configuración interfaz de red se0/0/0, asignación de dirección IP según 
le corresponde” 
interface se0/0/0 
ip address 200.123.211.1 255.255.255.0 
“Guardar los cambios realizados en el router” 
no shutdown 
 
“Cambio de configuración de hostname en el Router, para asignar de 




“Configuración interfaz de red se0/0/0, asignación de dirección IP según 
le corresponde” 
interface se0/0/0 
ip address 200.123.211.2 255.255.255.0 
exit 
“Configuración interfaz de red se0/1/0, asignación de dirección IP según 
le corresponde” 
R1(config)#interface se0/1/0 













“Cambio de configuración de hostname en el Router, para asignar de 





“Configuración de interface f0/0.100, asignación de IP según le 
corresponde” 
R2(config)#interface f0/0.100 
R2(config-subif)#encapsulation dot1Q 100 
R2(config-subif)#ip address 192.168.20.1 255.255.255.0 
“Configuración de interface f0/0.200, asignación de IP según le 
corresponde” 
R2(config-subif)#int f0/0.200 
R2(config-subif)#encapsulation dot1Q 200 
R2(config-subif)#ip address 192.168.21.1 255.255.255.0 
“Configuración de interface f0/0, asignación de IP según le corresponde” 
R2(config-subif)#int f0/0 
R2(config-if)#no shutdown 
“Configuración de interface s0/0/0, asignación de IP según le 
corresponde” 
R2(config-if)#int s0/0/0 
R2(config-if)#ip address 10.0.0.2 255.255.255.252 
R2(config-if)#no shutdown 





R2(config-if)#ip address 10.0.0.9 255.255.255.252 
R2(config-if)#no shutdown 
R2(config-if)# exit 
“Configuración SW2 en los diferentes puertos de acuerdo con la 
correspondencia de estos” 
SW2>enable 
SW2#conf t 






SW2(config)#interface range fa0/2-3 
SW2(config-if-range)#switchport mode access 
SW2(config-if-range)#switchport access vlan 100 
SW2(config-if-range)#int range fa0/4-5 
SW2(config-if-range)#switchport mode access 
SW2(config-if-range)#switchport access vlan 200 
SW2(config-if-range)#int fa0/1 
SW2(config-if)#no shutdown 
SW2(config-if)#switchport mode trunk 
“Se inactivan puertos que no se van a usar y se determina el rango de 
estos” 










R3(config-if)#ip address 192.168.30.1 255.255.255.0 
R3(config-if)#ipv6 address 2001::db8:129:::9c0:80f:301/64 
R3(config-if)#ipv6 dhcp server vlan-1 
R3(config-if)#ipv6 nd other-config-flag 
R3(config-if)#no shutdown 
“Configuración de interface s0/0/0, asignación de IP según le 
corresponde” 
R3(config-if)#inter s0/0/0 
R3(config-if)#ip address 10.0.0.6 255.255.255.252 
R3(config-if)#no shutdown 
“Configuración de interface s0/0/1, asignación de IP según le 
corresponde” 
R3(config-if)#int s0/0/1 
R3(config-if)#ip address 10.0.0.10 255.255.255.252 
R3(config-if)#no shutdown 
 
“Configuración NAT Sobrecarga, en Router de acuerdo con la asignación 
de IP” 
R1(config)#ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 
netmask 255.255.255.0 
R1(config)#access-list 1 permit 192.168.0.0 0.0.255.255 
R1(config)#access-list 1 permit 10.0.0.0 0.0.0.255 
R1(config)#ip nat inside source list 1 interface s0/0/0 overload 
“Configuración de interface 
corresponde” 
s0/1/0, asignación de IP según le 
R1(config)#interface se0/1/0       
R1(config-if)#ip nat inside       
“Configuración de interface 
corresponde” 
s0/1/1, asignación de IP según le 
R1(config-if)#interface se0/1/1       
R1(config-if)#ip nat inside       
“Configuración de interface 
corresponde” 
s0/0/0, asignación de IP según le 
R1(config-if)#interface s0/0/0       
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R1(config-if)#ip nat outside 
R1(config-if)# 
 



































“Configuración de DHCP router 2 (R2) de acuerdo a la asignación de la 
tabla “ 
R2(config)# 
R2(config)#ip dhcp pool vlan_100 
R2(dhcp-config)#network 192.168.20.1 255.255.255.0 
R2(dhcp-config)#default-router 192.168.20.1 
R2(dhcp-config)#ip dhcp pool vlan_200 







“Configuración de DHCP router 3 (R3) de acuerdo a la asignación de la 
tabla “ 
R3(config)#ip dhcp pool vlan-1 
R3(dhcp-config)#network 192.168.30.1 255.255.255.0 
R3(dhcp-config)#default-router 192.168.30.1 






Pruebas de conectividad 
 
Se realizan las respectivas pruebas de conectividad encontrando que el 
entorno está funcionando correctamente y como se espera en el 
problema. 
 
“Prueba desde el PC0 (R1), donde de acuerdo con el ping realizado a la 







“Ping desde laptop1(R1), donde de acuerdo con el ping realizado a la 
dirección IP nos indica que tenemos comunicación entre los equipos” 
Grafica 3. 
 
“Pruebas de asignación IPs IPV4 e IPV6 en equipos de la LAN del SW3, 






2.2 ESCENARIO 2 
 
Una empresa de Tecnología posee tres sucursales distribuidas en las 
ciudades de Miami, Bogotá y Buenos Aires, en donde el estudiante será 
el administrador de la red, el cual deberá configurar e interconectar entre 
sí cada uno de los dispositivos que forman parte del escenario, acorde 
con los lineamientos establecidos para el direccionamiento IP, protocolos 
de enrutamiento y demás aspectos que forman parte de la topología de 
red. 
Grafica 5. 
Actividades a realizar 
 
1. Configurar el direccionamiento IP acorde con la topología de red para 
cada uno de los dispositivos que forman parte del escenario 









Verificar información de OSPF 
 
• Visualizar tablas de enrutamiento y routers conectados por OSPFv2 
• Visualizar lista resumida de interfaces por OSPF en donde se ilustre el 
costo de cada interface 
• Visualizar el OSPF Process ID, Router ID, Address summarizations, 
Routing Networks, and passive interfaces configuradas en cada router. 
3. Configurar VLANs, Puertos troncales, puertos de acceso, 
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches 
acorde a la topología de red establecida. 
4. En el Switch 3 deshabilitar DNS lookup 
5. Asignar direcciones IP a los Switches acorde a los lineamientos. 
6. Desactivar todas las interfaces que no sean utilizadas en el esquema 
de red. 
7. Implement DHCP and NAT for IPv4 
8. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 






10. Configurar NAT en R2 para permitir que los hosts puedan salir a 
internet 
11. Configurar al menos dos listas de acceso de tipo estándar a su criterio 
en para restringir o permitir tráfico desde R1 o R3 hacia R2. 
12. Configurar al menos dos listas de acceso de tipo extendido o 
nombradas a su criterio en para restringir o permitir tráfico desde R1 o 
R3 hacia R2. 
13. Verificar procesos de comunicación y redireccionamiento de tráfico 
en los routers mediante el uso de Ping y Traceroute. 
A continuación, se especifican las configuraciones realizadas en cada 
uno de los router y swtich que forman la topología. 
 




“Deshabilitamos el DNS y nombramos el Router según corresponda” 
Router(config)# 
Router(config)#No ip domain lookup 
Router(config)#Hostname R1 
“Configuración de interface s0/0/0, asignación de IP según le 
corresponde” 
R1(config)#interface s0/0/0 
R1(config-if)#ip address 172.31.21.1 255.255.255.252 
“Se habilita el sincronismo de la conexión serie” 
R1(config-if)#clock rate 128000 





R1(config)# ip route 0.0.0.0 0.0.0.0 s0/0/0 




R1(config-subif)#description Administracion LAN 
R1(config-subif)#encapsulation dot1q 30 
R1(config-subif)#ip address 192.168.30.1 255.255.255.0 
“Configuración de interface  g0/1.40,  asignación de  IP según le 
corresponde” 
R1(config-subif)#int g0/1.40 
R1(config-subif)#description Mercadeo LAN 
R1(config-subif)#encapsulation do1q 40 
R1(config-subif)#ip address 192.168.40.1 255.255.255.0 
“Configuración de interface g0/1.200, asignación de IP según le 
corresponde” 
R1(config-subif)#int g0/1.200 
R1(config-subif)#description Mercadeo LAN 
R1(config-subif)#encapsulation do1q 200 
R1(config-subif)#ip address 192.168.200.1 255.255.255.0 
“Configuración OSPF para el Router, según le corresponde” 
R1(config)# Router ospf 1 
R1(config-router)#network 172.31.21.0 0.0.0.3 area 0 
R1(config-router)#network 192.168.30.0 0.0.0.255 area 0 
R1(config-router)#network 192.168.40.0 0.0.0.255 area 0 







“Configuración de interface s0/0/0, asignación de IP según le 
corresponde” 
R1(config)#int s0/0/0 
“Se asigna ancho de banda permitido” 
R1(config-if)#bandwidth 256 
“Configuración IP OSPF cost, para la búsqueda de la mejor ruta” 
R1(config-if)#ip ospf cost 9500 
“Configuración de exclusión de las IP en DHCP” 
R1(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30 
R1(config)#ip dhcp excluded-address 192.168.40.1 192.168.40.30 
“Configuración del conjunto de IP que conlleva a definir estas para 
asignar” 
R1(config)#ip dhcp pool ADMINISTRACION 
“Configuración del DNS del servidor” 
R1(dhcp-config)#dns-server 10.10.10.11 
“Configuración del nombre de dominio” 
R1(dhcp-config)#domain-name ccna-unad.com 
“Configuración de la IP por defecto del Router” 
R1(dhcp-config)#default-router 192.168.30.1 
“Configuración de la activación del protocolo de enrutamiento” 
R1(dhcp-config)#network 192.168.30.0 255.255.255.0 
“Configuración del conjunto de IP que conlleva a definir estas para 
asignar” 
R1(dhcp-config)#ip dhcp pool MERCADEO 
“Configuración del DNS del servidor” 
R1(dhcp-config)#dns-server 10.10.10.11 
“Configuración del nombre de dominio” 
R1(dhcp-config)#domain-name ccna-unad.com 
“Configuración de la IP por defecto del Router” 
R1(dhcp-config)#default-router 192.168.40.1 
“Configuración de la activación del protocolo de enrutamiento” 
R1(dhcp-config)#network 192.168.40.0 255.255.255.0 
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“Se desactiva la traducción de nombres a la dirección de R2” 
R2(config)#no ip domain-lookup 
“Configuración del nombre del Router R2” 
R2(config)#hostname R2 
“Configuración de interface s0/0/1, asignación de IP según le 
corresponde” 
R2(config)#interface s0/0/1 
R2(config-if)#ip address 172.31.21.2 255.255.255.252 
R2(config-if)#no shutdown 
“Configuración de interface s0/0/0, asignación de IP según le 
corresponde” 
R2(config-if)#interface s0/0/0 
R2(config-if)#ip address 172.31.23.1 255.255.255.252 
“Se habilita el sincronismo de la conexión serie” 
R2(config-if)#clock rate 128000 
R2(config-if)#no shutdown 
“Configuración de interface g0/0, asignación de IP según le corresponde” 
R2(config-if)#interface g0/0 
R2(config-if)#ip address 209.165.200.225 255.255.255.248 
R2(config-if)#no shutdown 
“Configuración de interface g0/1, asignación de IP según le corresponde” 
R2(config-if)#interface g0/1 
R2(config-if)#ip address 10.10.10.1 255.255.255.0 
R2(config-if)#no shutdown 
R2(config-if)#exit 
R2(config)# ip route 0.0.0.0 0.0.0.0 g0/0 
“Configuración OSPF para el Router, según le corresponde” 
R2(config)#router ospf 1 
R2(config-router)#router-id 5.5.5.5 
R2(config-router)#network 172.31.21.0 0.0.0.3 area 0 
R2(config-router)#network 172.31.23.0 0.0.0.3 area 0 
R2(config-router)#passive-interface g0/1 





“Configuración de interface s0/0/1, asignación de ancho de banda” 
R2(config-if)#int s0/0/1 
R2(config-if)#bandwidth 256 
“Configuración de interface s0/0/0, asignación de ancho de banda” 
R2(config-if)#int s0/0/0 
“Configuración IP OSPF cost, para la búsqueda de la mejor ruta” 
R2(config-if)#ip ospf cost 9500 
“Configuración de la NAT que es la traducción activa , de acuerdo con la 
asignación” 
R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229 
“Configuración de interface g0/0, asignación de IP según le corresponde” 
R2(config)#int g0/0 
R2(config-if)#ip nat outside 
R2(config-if)#ip nat outside 
“Configuración de interface g0/1, asignación de IP según le corresponde” 
R2(config-if)#int g0/1 
R2(config-if)#ip nat inside 
“Configuración de los permisos de acuerdo con la asignación” 
R2(config)#access-list 1 permit 192.168.30.0 0.0.0.255 
R2(config)#access-list 1 permit 192.168.33.0 0.0.0.255 
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255 
“Configuración de NAT dinámico, de acuerdo con la asignación” 
R2(config)#ip nat pool INTERNET 209.165.200.225 
209.165.200.228netmask 255.255.255.248 
R2(config)#ip nat inside source list 1 pool INTERNET 
 
“Se desactiva la traducción de nombres a la dirección de R2” 
Router(config)#no ip domain-lookup 




“Configuración de interface s0/0/1, asignación de IP según le 
corresponde” 
R3(config)#interface s0/0/1 
R3(config-if)#ip address 172.31.23.2 255.255.255.252 
R3(config-if)#no shutdown 
“Configuración de la interfaz lógica del Router, de acuerdo con la 
asignacion” 
R3(config-if)#interface loopback 4 
R3(config-if)#ip addres 192.168.4.1 255.255.255.0 
R3(config-if)#no shutdown 
R3(config-if)#interface loopback 5 
R3(config-if)#ip addres 192.168.5.1 255.255.255.0 
R3(config-if)#no shutdown 
R3(config-if)#interface loopback 6 
R3(config-if)#ip addres 192.168.6.1 255.255.255.0 
R3(config-if)#no shutdown 
R3(config-if)#ip route 0.0.0.0 0.0.0.0 s0/0/1 
R3(config)#router ospf 1 
R3(config-router)#router-id 8.8.8.8 
“Configuracion de la interfaz g0/1 como pasiva, para evitar la trasmision” 
R3(config-router)#passive-interface g0/1 




R3(config-if)#ip ospf cost 9500 
 
“Configuración de nombre del switch” 
Switch>enable 
Switch#conf t 
Switch (config)#host S1 









S1(config-vlan)#int vlan 200 
S1(config-if)#ip address 192.168.99.2 255.255.255.0 
S1(config-if)#no shut 
S1(config-if)#exit 
“Configuración de la ruta” 
S1(config)#ip default-gateway 192.168.99.1 
“Configuración de interface f0/3” 
S1(config)#int f0/3 
“Configuración del puerto para la conexión entre switches” 
S1(config-if)#switchport mode trunk 
S1(config-if)#switchport trunk native vlan 1 
“Configuración de los rangos en las interfaces” 
S1(config-if)#int rango fa0/1-2, fa0/4, fa0/6-24, g1/1-2 
“Configuración de interface f0/3” 
S1(config)#int fa0/6 
“Configuración del puerto para el tráfico sin etiqueta” 
S1(config-if)#switchport mode Access 
S1(config-if)#switchport Access vlan 30 
“Configuración de los rangos en las interfaces” 
S1(config-if)#int rango fa0/1-2, fa0/4, fa0/7-24, g1/1-2 
S1(config-if)#no shutdwon 
 
“Configuración de nombre del switch” 
Switch>enable 
Switch#conf t 
Switch (config)#host S3 
“Se desactiva la traducción de nombres a la dirección de S3” 
S3 (config)#no ip domain-lookup 
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“Configuración de las interfaces VLAN ruteadas” 
S3 (config)#valn 30 
S3 (config-vlan)#name Administracion 
S3 (config-vlan)#vlan 40 
S3 (config-vlan)#name Mercadeo 
S3 (config-vlan)#vlan 200 
S3 (config-vlan)#name Mantenimiento 
S3 (config-vlan)#exit 
S3 (config)#int vlan 200 
S3 (config-if)#ip address 192.168.99.3 255.255.255.0 
S3 (config-if)#no shut 
S3 (config-if)#exit 
“Configuración de la ruta” 
S3 (config)#ip default-gateway 192.168.99.1 
“Configuración de interface f0/3” 
S3 (config)#int f0/3 
“Configuración del puerto para la conexión entre switches” 
S3 (config-if)#switchport mode trunk 
S3 (config-if)#switchport trunk vlan 1 
“Configuración de los rangos en las interfaces” 
S3 (config-if)#int rango fa0/1-2, fa0/4-24, g1/1-2 
“Configuración de interface f0/18” 
S3 (config)#int fa0/18 
S3 (config-if)#switchport mode Access 
S3 (config-if)#switchport Access vlan 40 
“Configuración de los rangos en las interfaces” 





“Verificación de conectividad entre R1 y R2 con la realización del ping 
hacia la IP correspondiente” 
Grafica 7. 
 
“Verificación de conectividad entre R2 y R3 con la realización del ping 








“Verificación de conectividad entre S1 y la Vlan con la realización del ping 






“Verificación de conectividad entre S3 y la Vlan 40 con la realización del 







“Verificación del listado de interfaces configuradas en R2” 
Grafica 12. 











- Con este trabajo comprendí la importancia de realizar prácticas 
extracurriculares para el desarrollo de las competencias. 
- Comprendí la importancia de la realización de la totalidad de las 
actividades para practicar los conocimientos adquiridos. 
- Aprendí que el diplomado no solo nos indica como programar, sino 
que además de esto nos muestra el cómo y el porqué de estos 
contenidos. 
- Aprendí que reforzar los conocimientos de forma autónoma es 
importante, puesto que significa mi interés por aprender más. 
- Comprendí que es importante realizar la totalidad de las 
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